DIE WELT DER FINANZEN

DIE FOLGEN BEACHTEN

REVISION DER EUROPAISCHEN DATENSCHUTZ-GRUNDVERORDNUNG

von Raoul Egeli

Im April 2016 hat das EU-Parlament die neue EU-Datenschutz-Grundverordnung verabschiedet.
Die Inkraftsetzung erfolgt am 25.Mai 2018. Die Frist zur Umsetzung der Vorgaben lauft.
Unternehmensverantwortliche sind gefordert. Die Folgen fiir die hiesigen KMU sind grosser,
als sie auf den ersten Blick erscheinen mégen, zumal in der Schweiz die Weichen in eine dhnliche

Schweizer Unternehmen:

Bietet nur Leistungen in der
Schweiz an

Bietet Leistungen im EU-Raum
an

Bearbeiten von Schweizer
Personendaten

Bearbeiten von Personendaten
von Betroffenen, die sich in der
EU befinden

ie neue Datenschutz-Grundverord-
Dnung (DSGVO) regelt den Umgang

mit personenbezogenen Daten von
Betroffenen in der Européischen Union.
Ziel war es, die heterogene Gesetzgebung
in der EU zu vereinheitlichen und die gros-
sen Anbieter vermehrt in die Pflicht zu
nehmen. Der Fokus war auf die sozialen
Medien, Suchmaschinen und dergleichen
gerichtet. Die Wirkungen reichen aber weit
Uber diesen Bereich hinaus.

Wie aus Artikel 3 DSGVO ersichtlich, wird
dieser Erlass Uber das Gebiet der EU hin-
aus Wirkung entfalten. Anknipfungspunkt
fur die Unterstellung ist nicht mehr nur der
Sitz des datenverarbeitenden Unterneh-
mens, sondern zusétzlich der Aufenthalts-
ort der betroffenen Personen. Liegt dieser
in der EU, kann die DSGVO anwendbar
werden. Dies ist etwa dann der Fall, wenn
das datenverarbeitende Unternehmen Wa-
ren oder Dienstleistungen fur den EU-Raum
anbietet. Ob es zu einem Vertragsschluss
kommt oder ob eine Zahlungspflicht be-
grindet wird, ist irrelevant. Wird «das Ver-
halten» einer in der EU ansé&ssigen Person
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Richtung gestellt werden kénnten.

Anwendbares Recht
EU DS-GVO
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durch die Datenbearbeitung beobachtet,
und findet das beobachtete Verhalten in-
nerhalb der EU statt, ist die DSGVO eben-
falls anwendbar. Das Sitzprinzip wird um
das sogenannte Marktorientierungsprinzip
erganzt. Hinzu kommt, dass gemass Ar-
tikel 44 der DSGVO die Ubermittlung von
personenbezogenen Daten in einen Dritt-
staat nur mdglich ist, wenn das Drittland
Uber ein angemessenes Datenschutz-
Niveau verflugt. Schweizer Unternehmen
werden sich in Zukunft nicht mehr nur auf
das Schweizer Datenschutzgesetz (DSG)
berufen kédnnen. Sie werden vielmehr ge-
zwungen sein, sich auch mit dem Inhalt
der DSGVO auseinanderzusetzen.

BESCHRANKUNG ENTFALLT

In den 90er-dahren hat die Schweiz die
Konvention 108 des Europarates (CON108)
ratifiziert. Diese war urspriinglich als Uber-
einkommen zum Schutz des Menschen
bei automatischer Verarbeitung personen-
bezogener Daten konzipiert. Auch dieses
Ubereinkommen befindet sich seit lange-
rer Zeit in Uberarbeitung. Aus den vor-
liegenden Entwdurfen geht hervor, dass die

Beschrankung auf automatische Daten-
verarbeitung entfallen wird. Die CON108
wird zu einem eigentlichen, landertber-
greifenden Datenschutzgesetz.

Die Bearbeitung der Konvention 108 ist
unter dem Druck der EU fir einige Zeit
ausgesetzt worden, um einen Abgleich mit
der DSGVO zu ermbglichen. Da diese nun
vorliegt, werden die Verhandlungen wohl
rasch finalisiert werden.

Die Presse hat sich bis jetzt wenig mit der
CON108 beschaftigt, sondern ihr Augen-
merk mehr auf die DSGVO gerichtet. Das
Regelwerk wird uns im Ergebnis aber wohl
stérker tangieren als die DSGVO.

Die Schweiz hat den stellvertretenden eid-
gendssischen Datenschutz- und Offentlich-
keitsbeauftragten in die Kommission dele-
giert, welche die vorliegenden Entwdirfe
erarbeitet hat. Die Abfassung ist auch hier
ohne vorgangige, demokratische Diskus-
sion erfolgt. Das Parlament wird die Uber-
einkunft nur ratifizieren oder ablehnen kén-
nen. In der Schweiz wird seit einigen Jahren
Uber eine Revision des Datenschutzrechts
diskutiert. Der Bundesrat hat 2011 seinen
Bericht Uber die Evaluation des Daten-
schutzgesetzes veroffentlicht. Von 2012
bis 2014 hat eine sogenannte Begleit-
gruppe (ein Expertenteam, in dem die
Wirtschaft nur sehr unzureichend vertreten
war) weitere Vorarbeiten geleistet, die im
Oktober 2014 mit der Verabschiedung ei-
nes Normenkonzepts zur Revision des
Datenschutzgesetzes abgeschlossen wur-
den. Die diversen, parlamentarischen Vor-
stdsse zum Datenschutz wurden in den
letzten Jahren regelmassig damit beant-
wortet, die Uberarbeitung des Datenschutz-
gesetzes seiim Gange, und die Anliegen der
Parlamentarier wirden im Rahmen der
geplanten Gesamtrevision gepruft.



CON 108 des Europarates (in Arbeit)

DSG
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Die Botschaft des Bundesrates zur Revi-
sionsvorlage soll nach abgeschlossener
Amterkonsultation im Dezember 2016 —
vier Monate spéter als ursprunglich an-
gekundigt — verdffentlicht werden. Be-
reits jetzt steht fest, dass die Verwaltung
den Entwurf stark auf die DSGVO und
die Konvention108 des Europarates
zurechtgetrimmt hat. Wie erwahnt, wird
sich die DSGVO direkt oder indirekt auch
auf Nicht-EU-Staaten auswirken. Ins-
besondere mussten jedoch vorweg all-
fallige Widersprtiche zur CON108 aus-
gemerzt werden, da die Schweiz die
(absehbare) neue Fassung andernfalls
nicht ratifizieren kann. Diese Stossrich-
tung der Verwaltung — die sich schon seit
Langerem abzeichnet — ist bis heute
kaum Gegenstand ernsthafter Diskussion
geworden.

SCHWELLE NICHT
UNNOTIG ERHOHEN

Stimmen aus der Lehre und der Wissen-
schaft sagen, dass das heutige, schwei-
zerische Datenschutzgesetz einen ange-
messenen Schutz gewéahrt und von der
EU anerkannt werden musste. Dies zeigt
der Kriterienkatalog, anhand dessen die
Angemessenheit des EU-USA Privacy
Shield (vergleiche auch Kolumne zum
Thema im Sicherheitsschwerpunkt dieser
Ausgabe) beurteilt worden ist. Die Wirt-
schaft muss sich dafur einsetzen, dass die
Schwelle nicht unnétig erhdht wird. Die
Politik wird gefordert sein, die Interessen
einer funktionierenden Wirtschaft auch in
diesem Bereich zu vertreten.

EU-USA Datenschutzschild

Abgesehen von der Tatsache, dass sich die

Mehrheit der Schweizer Unternehmer in

Zukunft mit zwei verschiedenen Daten-

schutzgesetzgebungen wird auseinander-

setzen mussen, ist auch landesintern mit

erheblichem, administrativem Zusatzauf-

wand fur die Wirtschaft zu rechnen. So sind

unter anderem folgende Punkte in der Dis-

kussion, die in das Schweizer Datenschutz-

gesetz aufgenommen werden sollen:

> Erweiterte Informationspflichten
datenverarbeitender Unternehmen.
Je nach Ausgestaltung kénnen diese
bei Datenanbietern zu einem geradezu
grotesken Aufwand flhren.

> Erweiterung des Auskunftsrechtes der
Betroffenen, obwohl die geltende
Regelung sich bewahrt hat.

> Hohere Anforderungen an die
Einwilligung des Betroffenen als
Rechtfertigungsgrund.

> NeueinfUhrung eines Rechts Betroffener,
sich gegen automatisierte Einzel-
entscheidungen zu wehren. Uber die
Sinnhaftigkeit einer solchen Regelung
lasst sich wahrhaftig streiten; sie durfte
die Tatigkeit von Online-Anbietern
erheblich erschweren.

> Ein kostenloses Klagerecht Betroffener
samt einer Umkehr der Beweislast. In
Abkehr von bewahrten, rechtsstaat-
lichen Prinzipien soll nicht der Klager
eine Persdnlichkeitsverletzung beweisen
mussen, sondern das datenverar-
beitende Unternehmen den Nachweis
zu erbringen haben, dass es sich
keines Verstosses gegen das DSG
schuldig gemacht hat.
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> Starkung des «Rechts auf Vergessen»

> Verpflichtung der Unternehmen zur
Durchfuhrung einer Datenschutzfolge-
abschatzung fur inre Datenbearbeitung

> Pflicht zur Bestellung eines Daten-
schutzverantwortlichen

> Verstéarkung der Kontrolle durch die
Aufsichtsbehorde

> EinfUhrung einer Meldepflicht fur
Datenschutzverletzungen

Dies alles wird fUr betroffene Unternehmen
zu einem Kostenschub flUhren. Dieser
durfte zusatzlich durch eine Ausweitung
der Kompetenzen des EDOEB verstarkt
werden. Unter anderem soll der EDOEB
neu die Kompetenz erhalten, selber Sank-
tionen auszusprechen. Er wird also als
Richter in eigener Sache auftreten; hier wird
ohne Not die Gewaltenteilung geritzt.

VERSCHARFUNG
EINHALT GEBIETEN

Damit die Unternehmen all diesen Anfor-
derungen gerecht werden kénnen, muss-
ten sie ein umfassendes Datenschutz-
managementsystem aufbauen. Ansonsten
werden sie im Streitfall oft nicht beweisen
koénnen, dass sie sich korrekt verhalten
haben. Kénnen sich KMU Datenbearbei-
tungen Uberhaupt noch leisten? Diese
Frage wurde auch bei der Ausarbeitung
der DSGVO gestellt, jedoch nie befriedi-
gend beantwortet. Fur die ganz Grossen,
die man eigentlich in die Pflicht nehmen
wollte, werden die Folgen jedenfalls weit
weniger drastisch sein als fur die kleinen
und mittleren Unternehmen.

Die Revision des Datenschutzgesetzes
geht uns alle an! Unternehmen und Ver-
bande sind gefordert, einer unndtigen
Verschérfung Einhalt zu gebieten. Das
heutige Datenschutzgesetz hat seinen
Zweck nun viele Jahre erfullt und ist dazu
auch weiterhin in der Lage. m

RAOUL EGELI

ist Prasident des Schweizerischen
Verbandes Creditreform.

www.creditreform.ch

Ausgabe 4/2016 // Seite 107



